(%) Capitole

powered by <> SM‘RTA'

POLITICA DE SEGURIDAD DE LA
INFORMACION

1. OBJETO Y CAMPO DE APLICACION

El objeto de este documento es definir una politica que rija la forma en que la organizacion
gestiona y protege la informacidn y los servicios que considera criticos, la cual se
compromete a cumplir de acuerdo con las garantias que requiere el Esquema Nacional de
Seguridad, asi como con el resto de la legislacién vigente, y muy especialmente con aquella
relativa a la confidencialidad de la informacion y la proteccién de datos. Por tanto, la presente
politica se materializard y desarrollara mediante la articulacién de un Sistema de Gestion de
Seguridad de la Informacién documentado y con un proceso regular de aprobacion.

De forma concreta, la presente Politica de Seguridad es aplicable sobre las TICy
los sistemas de informacion que dan soporte a:

o Disefio, desarrollo, mantenimiento e implantacién de soluciones software,
e Servicios de Quality Assurance,

e RPA,

e Servicios de Consultoria,

e Servicios de Data, IA y Business Intelligence,

e Servicios de Gestion de Proyectos (PMO y Gestion),

e Soporte IT (Nivel 1, 2, 3),

e Servicios de soporte infraestructura y DevOps.
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2. REQUISITOS REGLAMENTARIOS
2.1 Estandares y regulaciones externas

ISO/IEC 27001:2022 Sistemas de Gestion de la Seguridad de la Informacion.

ISO/IEC 27002:2022 Control de la Seguridad de la Informacion.

2.2 Principal legislacion

e REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de
abril de 2016 relativo a la proteccidon de las personas fisicas en lo que respecta al
tratamiento de datos personalesy a la libre circulacién de estos datos.

e LeyOrganica 3/2018, de 5 de diciembre, de Proteccién de Datos Personalesy garantia
de los derechos digitales.

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

e Ley 34/2002, de 11 de julio, de servicios de la sociedad de la Informacién y Comercio
Electrénico (LSSI).

e Ley9/2017, de 8 de noviembre, de Contratos del Sector Publico.

e Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de diciembre
de 2022 relativa a las medidas destinadas a garantizar un elevado nivel comun de
ciberseguridad en toda la Union (Directiva NIS 2)

3. DESCRIPCION
3.1 Mision y Objetivos de la organizacion

La Direccién de CAPITOLE CONSULTING S.L., consciente del compromiso que contrae con
sus clientes y la importancia del cuidado de la seguridad integral, ha establecido en su
organizacion un Sistema de Gestion de la Seguridad de la Informacion basado en el Real
Decreto 311/2022, del 3 de mayo, por el que se regula el Esquema Nacional de Seguridad,
atendiendo a los siguientes objetivos:

e Asegurar la disponibilidad, confidencialidad, integridad, trazabilidad y autenticidad de
la informacion.

Puablico - De uso por cualquiera



(%) Capitole

powereaby &y SMARTA
e Asegurar que los servicios prestados y productos suministrados son seguros, fiables,
cumplen con los pliegos de condiciones, normas e instrucciones aplicables, se
adaptan a los requisitos y expectativas de sus clientes y mejoran continuamente.

e Mantener al dia la legislacion aplicable y cumplir todos los requisitos legales y
normativos establecidos en materia de calidad, gestiéon ambiental y seguridad de la
informacion, asociados a nuestras actividades y aspectos que sean de obligado
cumplimiento y también aquellos que suscribamos voluntariamente.

e Conseguir y mantener el nivel de seguridad requerido para garantizar de forma
adecuada la continuidad del negocio, incluso en situaciones adversas.

e Incrementar la integracion y el apoyo mutuo de los aspectos fisicos y l6gicos de la
seguridad.

o Establecerlaestructura corporativa de seguridad definida por los érganos de decision
de la organizacion y crear los canales de comunicacion adecuados entre todos los
implicados.

e Proteger a las personas que trabajan en la empresa, la confidencialidad y
disponibilidad de sus comunicaciones y la integridad de su informacién. También
velar por los demas activos que componen el patrimonio de la compafiia, como son
las instalaciones o los contenidos de todo género.

e Implicar, motivar y comprometer al personal propio y aquel que trabaje en nombre
de CAPITOLE CONSULTING S.L., con objeto de buscar su participacion en la gestion,
desarrollo y aplicacion del sistema de gestion de la Seguridad de la Informacion
implantado.

o Establecer eimplantar planes de formaciény divulgaciéon en seguridad para la mejora
continua de la formacion del personal.

3.2 Rolesyresponsabilidades

o ElResponsable de la Informacién sera el propietario dela mismay tendra las
siguientes funciones:

o Establecer y aprobar los requisitos de seguridad aplicables a la informacion
dentro del marco establecido en el anexo | del Real Decreto 311/2022, de 3 de
mayo, previa propuesta del Responsable de Seguridad y/o Comité de Seguridad
de la Informacién.
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o Aceptar los niveles de riesgo residual que afecten a la Informacion.

El Responsable del Servicio sera quien determine los requisitos de los servicios
prestados, en consonancia, tendra las siguientes funciones:

o Establecer y aprobar los requisitos de seguridad aplicables al servicio dentro del
marco establecido en el anexo | del Real Decreto 311/2022, del 3 de mayo, previa
propuesta del Responsable de Seguridad y/o Comité de Seguridad de la
Informacion.

o Aceptar los niveles de riesgo residual que afecten al Servicio.

El Responsable de Seguridad sera quien tome las decisiones adecuadas para
satisfacer los requisitos de seguridad de la informacion y de los servicios. Dispondra
de las siguientes funciones:

o Mantenery verificar el nivel adecuado de seguridad de la Informacion manejada
y de los servicios electrénicos prestados por los sistemas de informacion.

o Promover la formacién y concienciacion en materia de seguridad de la
informacién.

o Designar responsables de la ejecucion del analisis de riesgos, de la declaracion de
aplicabilidad; identificar medidas de seguridad; determinar configuraciones
necesarias; elaborar documentacion del sistema.

o Proporcionar asesoramiento para la determinacion de la categoria del sistema en
colaboracion con el Responsable del Sistema y/o Comité de Seguridad de la
Informacién.

o Participar en la elaboracién e implantacién de los planes de mejora de la
seguridad vy, llegado el caso, en los planes de continuidad, procediendo a su
validacion.

o @Gestionar las revisiones externas o internas del sistema.
o Gestionar los procesos de certificacion.

o Elevar al Comité de Seguridad la aprobacion de cambios y otros requisitos del
sistema.
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El Responsable del Sistema, dentro de sus areas de actuacién, tendran asignadas
las siguientes funciones:

o Paralizar o dar suspension al acceso a informacion o prestacidn de servicio si tiene
el conocimiento de que estos presentan deficiencias graves de seguridad.

o Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo
de vida.

o Elaborar los procedimientos operativos necesarios.

o Definir la topologia y la gestion del Sistema de Informacion estableciendo los
criterios de uso y los servicios disponibles en el mismo.

o Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

o Prestar al Responsable de Seguridad y/o el Comité de Seguridad asesoramiento
para la determinacion de la Categoria del Sistema.

o Colaborar, si asi se le requiere, en la elaboracion e implantacién de los planes de
mejora de la seguridad y, llegado el caso, en los planes de continuidad. Llevar a
cabo las funciones del administrador de la seguridad del sistema:

= La gestidn, configuracién y actualizacion, en su caso, del hardware y software
en los que se basan los mecanismos y servicios de seguridad.

= La gestion de las autorizaciones concedidas a los usuarios del sistema, en
particular los privilegios concedidos, incluyendo la monitorizacién de la
actividad desarrollada en el sistema y su correspondencia con lo autorizado.

= Aprobar los cambios en la configuracion vigente del Sistema de
Informacion. Asegurar que los controles de seguridad establecidos son
cumplidos estrictamente.

= Asegurar que son aplicados los procedimientos aprobados para manejar el
Sistema de Informacién.

= Supervisar las instalaciones de hardware y software, sus modificaciones y
mejoras para asegurar que la seguridad no esta comprometida y que en todo
momento se ajustan a las autorizaciones pertinentes.

= Monitorizar el estado de seguridad proporcionado por las herramientas de
gestion de eventos de seguridad y mecanismos de auditoria técnica.
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El Comité de Seguridad de la Informacién alcanza a toda la empresa, es el
mecanismo de coordinacion y resolucion de conflictos, entre otras funciones:

o Atender las solicitudes, en materia de Seguridad de la Informacion, de la
organizacion y de los diferentes roles de seguridad y/o areas informando
regularmente del estado de la Seguridad de la Informacion.

o Asesorar en materia de Seguridad de la Informacién.

o Resolver los conflictos de responsabilidad que puedan aparecer entre las
diferentes unidades administrativas.

o Promover la mejora continua del sistema de gestiéon de la Seguridad de la
Informacion. Para ello se encargara de:

= Coordinar los esfuerzos de las diferentes areas en materia de Seguridad de la
Informacion, para asegurar que estos sean consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.

= Proponer planes de mejora de la Seguridad de la Informacién, con su dotacién
presupuestaria correspondiente, priorizando las actuaciones en materia de
seguridad cuando los recursos sean limitados.

= Velar porque la Seguridad de la Informacién se tenga en cuenta en todos los
proyectos desde su especificacion inicial hasta su puesta en operacién. En
particular debera velar por la creacién y utilizacion de servicios horizontales
que reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos
los sistemas TIC.

= Realizar un seguimiento de los principales riesgos residuales asumidos por la
organizacién y recomendar posibles actuaciones respecto de ellos.

= Realizar un seguimiento de la gestion de los incidentes de seguridad y
recomendar posibles actuaciones respecto de ellos.

= Elaboraryrevisar regularmente la Politica de Seguridad de la Informacion para
su aprobacién por el 6rgano competente.

= Elaborar la normativa de Seguridad de la Informacién para su aprobacién en
coordinacién con Direccién.

= Verificar los procedimientos de seguridad de la informacién y demas
documentacién para su aprobacién.
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= Elaborar programas de formacion destinados a formar y sensibilizar al
personal en materia de Seguridad de la Informacidén y en particular en materia
de proteccion de datos de caracter personal.

= Elaborar y aprobar los requisitos de formacion y calificacion de
administradores, operadores y usuarios desde el punto de vista de Seguridad
de la Informacion.

= Promover la realizacién de las auditorias periddicas ENS y de proteccién de
datos que permitan verificar el cumplimiento de las obligaciones de la
Administracion en materia de seguridad de la Informacion.

La responsabilidad general de la seguridad de la informacién recaera sobre
el Responsable de Seguridad, siendo la responsabilidad ultima del Comité de Seguridad de
la Informacién y de la Direccion como maximo Responsable del Sistema de gestion de
seguridad de la informacion. El detalle de la composicién del Comité de Seguridad de la
Informacion, asi como las obligaciones de cada rol en el ambito de la seguridad de la
informacion se determina actas del propio Comité.

Es funcién de la Direccion de CAPITOLE CONSULTING S.L. designar al:
e Responsable de la Informacion.
e Responsable del Servicio (puede ser el mismo que el Responsable de la informacion).
e Responsable de Seguridad.
e Responsable del Sistema.

Los nombramientos se revisaran cada 2 afios o cuando alguno de los puestos quede
vacante. En caso de conflicto entre los diferentes responsables, éste sera resuelto por el
superior jerarquico de los mismos. En defecto de lo anterior, prevalecera la decision
del Responsable de Seguridad. Por la presente, la Direccion de CAPITOLE CONSULTING
S.L. asume la responsabilidad final y ultima del cumplimiento de la politica.

Puablico - De uso por cualquiera



(%) Capitole

powered by <> SW‘RTA'

3.3 Revision de la politica de seguridad de

la informacion

Sera mision del Comité de Seguridad de la Informacion la revisién anual de esta Politica de
Seguridad de la Informacion y la propuesta de revision o mantenimiento de la misma. La
Politica sera aprobada por Direccion y difundida para que la conozcan todas las partes
afectadas.

3.4 Datos de cardacter personal

CAPITOLE CONSULTING S.L.solo recogera datos de caracter personal cuando sean
adecuados, pertinentes y no excesivos y éstos se encuentren en relacion con el ambito y las
finalidades para los que se hayan obtenido. De igual modo, adoptara las medidas de indole
técnica y organizativas necesarias para el cumplimiento de la normativa de Proteccién de
Datos vigente en cada caso.

A la vista de la entrada en aplicacion, el dia 25 de mayo de 2018, del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a
la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos) y su traslacidn a la legislacién espafiola con la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, se han ido adaptando las medidas oportunas tales como, el analisis de legitimidad
juridica de cada uno de los datos tratamientos de datos que se lleven a cabo, el analisis de
riesgos, la evaluacion de impacto si el riesgo es alto, el registro de actividades y el
nombramiento de quien vaya a desempefar las funciones de Delegado de Proteccion de
Datos.

Del mismo modo, se debera de garantizar el cumplimiento de la politica de proteccion de
datos establecida por CAPITOLE CONSULTING S.L.

3.5 Gestionderiesgos

Todos los sistemas sujetos a esta Politica deberan realizar un analisis de riesgos, evaluando
las amenazas y los riesgos a los que estan expuestos. Este analisis se repetira:

e Regularmente, al menos una vez al afio.
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e Cuando cambie la tipologia de la informaciéon manejada.
e Cuando cambien los servicios prestados.

e Cuando ocurra unincidente grave de seguridad.

e Cuando se reporten vulnerabilidades graves.

Para la armonizacion de los analisis de riesgos, el Comité de Seguridad de la Informacion
establecera una valoracion de referencia para los diferentes tipos de informacién manejados
y los diferentes servicios prestados. El Comité de Seguridad de la Informacion dinamizara la
disponibilidad de recursos para atender a las necesidades de seguridad de los diferentes
sistemas, promoviendo inversiones de caracter horizontal.

3.6 Obligaciones del personal

Todos y cada uno de los usuarios de los sistemas de informacion de CAPITOLE CONSULTING
S.L. son responsables de la seguridad de los activos de informacién mediante un uso
correcto de los mismos, siempre de acuerdo con sus atribuciones profesionales y
académicas.

Todos los miembros de CAPITOLE CONSULTING S.L.tienen la obligacion de conocer y
cumplir esta politica de seguridad de la Informacion y la Normativa de Seguridad, siendo
responsabilidad del Comité de Seguridad de la Informacion disponer los medios necesarios
para que la informacion llegue a los afectados.

Los miembros de CAPITOLE CONSULTING S.L. recibiran formacion en seguridad de la
informacion. Se establecera un programa de concienciacion continua para atender a todos
los miembros de CAPITOLE CONSULTING S.L, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacion o administracién de sistemas TIC
recibiran formacion para el manejo seguro de los sistemas en la medida en que la necesiten
para realizar su trabajo. La formacién sera obligatoria antes de asumir una responsabilidad,
tanto si es su primera asignacion o si se trata de un cambio de puesto de trabajo o de
responsabilidades en el mismo.

El incumplimiento de la presente Politica de Seguridad de la Informacion podra acarrear el
inicio de las medidas disciplinarias que procedan, sin perjuicio de las responsabilidades
legales correspondientes.
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3.7 Terceras partes

Cuando CAPITOLE CONSULTING S.L. preste servicios a otros organismos o0 maneje
informacion de otros organismos, se les hara participe de esta Politica de Seguridad de la
Informacion. Se estableceran canales para reporte y coordinaciéon de los respectivos Comités
de Seguridad de la Informacién y se estableceran procedimientos de actuacion para la
reaccion ante incidentes de seguridad.

Cuando CAPITOLE CONSULTING S.L. utilice servicios de terceros o ceda informacion a
terceros, se les hara participe de esta Politica de Seguridad y de la Normativa de Seguridad
que atafla a dichos servicios o informacion. Dicha tercera parte quedara sujeta a las
obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla. Se estableceran procedimientos especificos de
reporte y resolucion de incidencias. Se garantizard que el personal de terceros esta
adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se
requiere en los parrafos anteriores, se requerira un informe del Responsable de Seguridad
que precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacién
de este informe por los responsables de la informacion y los servicios afectados antes de
seguir adelante.

Direccién General de CAPITOLE CONSULTING S.L.

Fecha: 18/06/2026
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